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Biométrie : cadre juridique québécois

Organisme de réglementation : Commission d’acces a

linformation du Québec
(la « CAl »)

Loi sur la protection des renseignements personnels dans le
secteur privé, modifide par la Loi 25
(la « Loi sur le privé »)

Lignes directrices pertinentes de la CAl
concernant la Loi sur le privé et la LCCJTI

Renseignement biométrique

Selon la CA, il existe plusieurs types e biométrie :
étrie morphologique est basée sur
Uidentification de traits physiques particuliers
ex, reconnaissance des empreintes
digitales, de la forme de la main, du visage, de
larétine et de Uiis).
Labiométrie comportementale est basée sur
Vanalyse de certains comportements d'une
personne (p. ex., tracé de sa signature, voix,
démarche, fagon de taper sur un clavier).
La biométrie biologique est basée sur l'analyse
e I RO
ADN, sang, salive, urine, odeurs).

12, Lol surle prive.

Sile renseignement blométrique concerne une personne physique et permet,
directement ou indirectement, de Uidentifier, il constitue un « renseignement|
personnel sensible » au sens d urle

inition

Défi

231,42, Lo sur e p

= Voir le guide Blomére o
obligations légale:

especter et
(le « Guide
surta biomtrie de a CAI»)

Collecte, utilisation et/ou communication de

renseignements biométriques

Artices 2 et 12, Loi sur e prive:
Selon la CAI, e consentement doit étre :

« Exprés: explicite et sans équivoque, donné par
un geste positif manifestant clairement
taccord de la personne (p. ex., signature d'un
document);

o to atran e moUrativies « Libre :donné sans aucune contrainte ni

recueille les renseignements par une organisation, non pression indue;

personnels, annoncées au annoncées au moment de la « Eclairé: donné en toute connaissance de
moment de a collecte collecte cause, la personne ayant requ toute
Uinformation nécessaire pour comprendre ce &
quoi elle consent;

« Spécifique : circonscrit a des objectifs
clairement definis;

« Limité dans le temps : donné pour une période
temporelle définie.

Fins primaires Fins secondaires.

Fins auxquelles Vorganisation

Article 12, Loisur e privé 12, Loi sur e prive

Consentement Consentement

«présumé » exprés Exceptions

Consentement

irle Guide sur a biométris de s CA
En vertu de la Lo sur le privé, le Aricle 12, Loisurle privé e Lignes directrices 20231 -
consentement exprés r'est pas. Consentaman - rkbres vl dola ) e «iges
nécessaire siles renseignements directrices surle consentement de la CAI»)
biométriques sont recueillis ou Vol Caempledo ormaleda sansanteman

utilisés aux fins primaires
annoncees par organisation lors
e la collecte

Articte , Loi surle privé
Autre procédé d'identification en cas de refus

La personne qui refuse d'étre identifide au moyen
de renseignements biométriques ou qui retire son
consentement ne doit pas étre désavantagée ni
subir de pressions. D’autres options doivent

obligatoirement lui étre offertes (ex.
dacces, jeton, mot de passe, code d'identification)

Critére de la nécessité
A chaque étape de leur cycle de vie (collecte,

ité

On ne peut recueillir que les renseignements personnels nécessaires aux

i

déterminées avant la collecte
doivent etre nécessaires aux fins auxquelles ils
sont utilsés. Le consentement obtenu n'autorise
pas Uorganisation a utiliser les renseignements
personnels a des fins non nécessaires.

lonnail

Evaluation des facteurs relatifs a la vie privée
(EFVP)

t proport

alyse de la nécessité de recuelllir d
ins auxquelles ¢ seront utilisé
recueills

isées; des autre

ecessite e

|\

Renseignements personnels sensibles

Obtenir un consenterment exprés
dre des mesures de sécurité avant dutil
r \Enpmnmrhmrw\‘nqumn

Articte 10, al 1, Loisur

Détruire ou anonymiser
ignements lorsque les fins
auxquelles T ont v recueills
ccomplies ou caduques

xception
Sapplique) avant de
mmuniquer des

surloprive

Autres exigences

£n cas dincident Effectuer une EFVP avant de

nements|

pre
mesures datténuation et de
d LS hmmnrmur—.hurr Québec

Ly alieu)
Artcle 17, Loisur le privé

Articte 35237, Loisur e privé

= Voir le formulaire de déclaration d‘un systéme
biométrique de la CA

Sanctions administratives pécuniaires

Lorganisati passible d'une amende maximale de 10 M$ ou 2% du

chiffre chafaires mondia de leverci si ce dernier

ent si ce dernier
1 cas de récidive. Par

Loi concernant le cadre juridique des technologies de
Vinformation
(la « LCCJTI »)

Procédé biométrique

44, Lccm

Si le procédé vérifie ou confirme
identité de la personne au moyen de
caractéristiques ou de mesures
biométriques, il constitue un procédé
biométrique visé par Particle 44 de la

i

Artile 44 3.1, LCCITI

isation d’un procédé
biométrique
d’identification

Banque de données
blometrlques

Si une banque de caractéristiques ou
de mesures biométriques est créée,
constitue une banque d
étriques visée p Varticle 43 de 12
TI; ce terme n'est cependant
défini dans aucune loi

a1, Lo

Créa

n d’une banque
de données
biométriques

Article 44, LCCIT!

Consentement exprés

Il faut obtenir le consentement exprés
avant dutiliser un procédé biométrique
de vérification ou de confirmation de.
Uidentité

Articte a4, LoCT!

Autre procédé d'identification en cas de refus.

Incohérence entre es versions francaise et anglaise de larticle 44 al. 1 de la
LCGJTI. La version frangaise établit clairement que « nul ne peut exiger » qu'une
B AT O e LTS & T

Vinterpretation retenue par la

44. Nul ne pe exlger sans Uavoir divulgué préalablement 2 la Commission
d

dracces ain ‘et sans le consentement expré

personne, que la

vérification ou |l Wnﬁvmlllon de son identité soit faite au moyen d'un
procédé permettant de salsir des caractéristiques ou des mesures
ométriques [..]

Critére du strict minimum

Aux fins d'identification, il faut

caractéristiques ou de mesures biométriques permettant

de reler la per

Caractéristiques ou mesures biométriques

Limiter lutilisation des renseignements
par les données biométriques

4saL2,Loom

Mettr mesur

confidentialité et jours

consultation des re
blométriq

Articte 412L.2,L

ministre de la Cybersécurité et du Numérique est
delalLC

Assurer la sécurité des modes de
conservation et de transmission

Artcles 26 et 411, LCCIT

Artcte 44213,

ble de lapplication:

Artite 104, LCCT

Ordonnances
La CAl peut alors rendre des ordonnan

1.la confection, Vutilisation, la consultation, la communication et la conservation

n
2.les méthodes

métriques;
ge ou de destruction des renseignements biométriques

recueillis pour établir identité d'une personne.

banque de données ne respecte pasles
s de lorganisa atteinte au respect de la vie privée, la CAl peut
nt tre tenus personnellement responsabl

nnances de la CAl ou porte

1.suspendre ou interdire la mise en service de la banque de données;

Application

e privé on de la banque de données.
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